UNIVERSIDAD LA GRAN COLOMBIA

ACUERDO No. 034
12 de junio del 2024

Por el cual se aprueba el Seminario Internacional en Ciberdelincuencia,
Cibercriminologia y Ciberseguridad como opcién de grado, para
estudiantes del programa de Derecho en la Sede Bogota.

EL CONSEJO ACADEMICO DE LA UNIVERSIDAD LA GRAN COLOMBIA

En ejercicio de las funciones previstas en el numeral 2 del articulo 28 de los
Estatutos, ratificados por la Resolucién 021955, expedida por el Viceministerio
de Educacion Superior del Ministerio de Educacién Nacional, el 18 de
noviembre del 2021, v,

CONSIDERANDO

Que el arficulo 69 de la Constitucién Politica de Colombia garantiza la
autonomia universitaria y establece que las universidades podrdn darse sus
directrices y regirse por sus propios estatutos de acuerdo con la Ley.

Que la Ley 30 de 1992 desarrolla los alcances de la autonomia universitaria
y regula la educacion superior en los aspectos generales de los programas
academicos.

Que en el Decreto 1075 de 2015 compild y racionalizé las normas de
cardacter reglamentario del sector educacién.

Que de conformidad con el numeral 2 del articulo 28 de los Estatutos de la
Universidad le corresponde al Consejo Académico “Acordar los programas
académicos o planes de estudio, los proyectos de investigacion y las
actividades de extension”.

Que la Universidad La Gran Colombia, ofrece a sus estudiantes de pregrado
el requisito para optar al titulo profesional con la realizacidn de un Seminario
Internacional estructurado con los elementos académicos para tal fin.

Que la Facultad de Derecho y Ciencias Politicas y Sociales, a través de su
Decanatura, pone en consideracién al Consejo Académico para ser
aprobado el Seminario Internacional en Ciberdelincuencia,
Cibercriminologia y Ciberseguridad como opcién de grado, para ser
{ecido en modalidad presencial y virtual.
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Que este Seminario Internacional garantiza el conocimiento requerido en el

medio laboral para fortalecer las capacidades y las competencias de los
profesionales

Que la Universidad La Gran Colombia, en concordancia con el factor de
internacionalizacién frente a la alta calidad académica, gue incluye la
movilidad, la cooperacién académica, cienftifica y tecnoldgica, la
participacion en redes y la transferencia de conocimiento: para ser
evaluados en términos de sus efectos sobre el desarrollo social, productivo,
industrial, cientifico, tecnolégico y cultural en la regién v el pais; promueve
eventos académicos con instituciones de orden nacional e internacionadl
como el Seminario Internacional en Ciberdelincuencia, Cibercriminologia y
Ciberseguridad para readlizarse conjuntamente con el Centro de
Investigaciones del Cibercrimen y la Ciberseguridad LATAM, representante
para los paises de habla hispana del Centro de Investigaciones del
Cibercrimen y la Ciberseguridad de la Universidad de Boston, CIC BU.

Que el Cenfro de Investigaciones del Cibercrimen y la Ciberseguridad
LATAM, ademds del enfrenamiento especifico en el Seminario Especializado
en peritaje de archivos digitales, como parte del Seminario Internacional en
Ciberdelincuencia, Cibercriminologia y Ciberseguridad, ofrece a los
esfudiantes que cumplan con los requisitos de aprobaciéon, ademds de la
certificacion del Director del CIC BU, un nUmero de licencia internacional e
insignia digital que habilita al estudiante certificado a ser inscrito en el
directorio (Task Force CIC) de peritos acreditados de manera global, un kit
de herramientas forenses denominado “Café Forense” con la guia del
informe pericial automatizada y software para realizar las actividades de
aprendizaje del entrenamiento con una licencia temporal y una licencia
como peritos en comparacion de archivos digitales y una licencia extendida
por dos anos de nuestra herramienta de informdatica forense.

Que la Universidad La Gran Colombia proporciona las herramientas actuales
y coherentes a la identificacion de los fendbmenos sociales que devienen de
las nuevas formas de relacionamiento a través de las tecnologias de
informaciéon y comunicaciones TIC; sobre las cuales se imprimen nuevos retos
en el ejercicio de la profesion y las regulaciones de las relaciones humanas.

Que la Universidad La Gran Colombia, promueve espacios en la formacion
practica en procura de acercar al estudiante con las realidades de las
nuevas formas de relacionamiento social, asi como la validacién de los
argumentos en controversias judiciales, las cudles deben ser convalidadas
con los principios probatorios, en los que se debe incluir la comprensidon y
manejo de las nuevas fecnologias de la informacién y las comunicaciones.
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Que esta iniciativa de proponer el Seminario Internacional en
Ciberdelincuencia, Cibercriminologia y Ciberseguridad fue considerada
previamente en el Consejo de la Facultad de Derecho y Ciencias Politicas y

Sociales sede Bogotd como consta en el acta nimero 04 del 06 de mMayo
de 2024

Que, con fundamento en lo expuesto, los soportes documentales y las
consideraciones del Consejo Académico, se

A CUERDA

ARTICULO  PRIMERO: Aprobar el Seminario Internacional en
Ciberdelincuencia, Cibercriminologia y Ciberseguridad, en modalidad
presencial y virtual; la presencialidad podrd ser mediada por las tecnologias
de lainformacién y las comunicaciones, para ser ofrecido como una opcion
de grado, dirigido a los estudiantes del programa de Derecho, Sede Bogotd,
y a los interesados, como formacion continuada.

ARTICULO SEGUNDO: Aprobar la siguiente estructura del Seminario
Internacional en Ciberdelincuencia, Cibercriminologia y Ciberseguridad con
una intensidad de 68 horas, distribuidas de la siguiente manera:

e Asistencia al Congreso Infernacional en Derecho, Criminologia y Ciencias
Forenses - Tendencias en Ciberdelincuencia, Cibercriminologia vy
Ciberseguridad (20 horas).

e Asistencia y Aprobacion del Seminario especializado en peritazgo de
archivos digitales, liderado y certificado por el Centro de Investigaciones
del Cibercrimen y la Ciberseguridad LATAM desde la Universidad de
Boston (48 horas).

Presentacion y sustentacion de un trabajo de grado escrito, tipo articulo
de investigacion, de conformidad con el articulo 2 del Acuerdo 004 de
2013, expedido por el Consejo Académico.

Desamrollo conceptual | Metodologia Modalidad
Contenidos Actividad Intensidad horaria
Tendencias
ciberdelincuencia, e Asistencia
Cibercriminologia presencicl al
ciberseguridad Congreso Presencicl
CONGRESO Infernacional en 20 horas
INTERNACIONAL EN | Ejes Temdticos Derecho,
DERECHO, Criminologia %
CRIMINOLOGIA Y ° Colaboracion Ciencias Forenses -
CIENCIAS FORENSES. | Internacional y | Tendencias en
Cooperacion Multilateral Ciberdelincuencia,
® Educacién y | Cibercriminclogia vy
Concienciacién en | Ciberseguridad.
Cibercriminologia
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o Legislacion
Politicas en
Cibercriminolegia

® Ciberseguridad vy
Prevencion del Delito
Digital

SEMINARIO
ESPECIALIZADO EN
PERITAJE DE
ARCHIVOS
DIGITALES

° Reconocer los
principics de la
criminologia digital y su
aplicacion en la
administracion de justicia
Y SUS agencias
relacionadas.

° Argumentar la
importancia del proceso
de la informdatica forense
y la proteccién de la
cadena de custodia en
las inferacciones humanas
dentro de los procesos de
transformacion digital de
la cuarta revolucion
industriail.

e Gestionar
apropiadamente la
evidencia digital y sus
fuentes de acuerdo con
los estandares
internacionales y marcos
de actuacion de la
informdtica forense.

® Implementar
procedimientos de
preservacion de las
diferentes formas de
evidencia que involucran
dispositivos informdticos
tales como
computadores, teléfonos
moviles y elementos con
acceso d Internet (loT)

® Desarrollar
habilidades en la
comparacion digital de
archivos digitales y los
procedimientos que
deben seguirse al
momento de documentar
y aplicar andlisis
especializados.

° Desarrollar
informes periciales para
actuaciones ciber
judiciales segun buenas
practicas internacionales.
° Fortalecer
competencias
comunicacionales
argumentativas basadas

Estrategia de
capacitacion ¢
fravés de retos de
Formacion

® Reto |
Fundamentos de la
Cibercriminoclogia y la
informdatica forense (5
horas)

® Reto |l
Integralidad vy
preservacion de
documentos digitales
{10 horas)

® Reto Il
Técnicas de
comparacion y
peritazgo digital (5
horas)

° Reto IV:
Antiforense y desafios
en procedimientos
judiciales digitales (12
horas)

° Reto V.
Informe pericial y
validacion (16 horas)

Encuentros
sincronicos virtuales,
Plataforma CIC
Latam
48 horas
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en narrativas forenses
relacionadas con los
archivos digitales.

PRESENTACION Y
SUSTENTACION
ARTICULO CIENTIFICO

® Los estudiantes,
de manera individual o en
un grupo no superior a 3 el
estudiante deberd
desarrollar  un  articulo
cientifico, conforme a las
caracteristicas  descritas
en la metodologia en la
que se abordard ung o
varias temdticas
propuestas en los
contenidos del evento
conjunto.

° Los trabagjos
del Seminario
internacionall
deberdn elaborarse
en la plantilla
institucional de g
UGC para este fipo
de documentos.

® El sistema de
Citaciones qgue se
exige para los
trabajos del Seminario
infernacional es el de
las normas de la
American
Psychologicall
Associafion [APA) en
su séptima version.

° Los trabgjos
del Seminario
internacional tienen
un nimero

minimo de veinticinco
(25) pdgnas de
contenido.

® Previo a la
enfrega y cuando
haya terminado su
frabajo de grado vy
sed expedido el aval
correspondiente, |os
estudiantes deben
radicar en la
Coordinacion de
Extension de la
Facultad de Derecho
Y
Ciencias
Sociales
(coordinacicn.extensi
on@ugc.edu.co) el
trabajo final

avalado en formato
Word, mds el
resultado de andilisis
TURNITIN expedido
por la Biblioteca
Central de la UGC o
por la Coordinacion
del Seminario.

® Fl indice de
similitud sugerido
para expedir aval es
de

HASTA 24% de
coincidencia.

Politicas v
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|VNIVERSITAS]

Z

® Posteriorment
e d la enfrega, la
Coordinacion de
Extension

de la Facultad de
Derecho de Ciencias
Politicas y Sociales

y la Coordinacién del
Seminario  designard
dos (2) jurados
expertos que hardn
lectura del
documento. Cuando
los dos

jurados hayan
emitido concepto
favorable Y se
convocard a
sustentacidn publica.

ARTICULO TERCERO: La Facultad de Derecho y Ciencias Politicas y Sociales
de la Universidad La Gran Colombia, Sede Bogotd, serdn las encargadas del
ofrecimiento  del Seminario Internacional en  Ciberdelincuencia,
Cibercriminologia y Ciberseguridad y tramitar ante la Secretaria General y el
Centro de Investigaciones del Cibercrimen y la Ciberseguridad LATAM, las
respectivas certificaciones y entrega de los diplomas correspondientes.

ARTICULO CUARTO: El documento de la propuesta académica del Seminario
Internacional en Ciberdelincuencia, Cibercriminologia vy Ciberseguridad,
que soporta la estructura curricular serd el referente para la interpretacion o
complementaciéon del presente Acuerdo.

ARTICULO QUINTO: EI presente Acuerdo rige a partir de su expedicion y
deroga las normas que le sean contrarias.

COMUNIQUESE Y CUMPLASE,

Dado e
(2024)

MARCO TULIO CALDERON’P
Presidente

Proyects: Jaime Mejia Ossman — Decano Facultad de Derecho y Ciencias Politicas y Sociales
Reviso: Conrrado De JesUs Alvarez Chogd — Director Nacional de Aseguramiento de la Calidad
Felix Ancizar Avila Arfuro — Coordinador de Aseguramiento de la Calidad




